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本资料是为了让用户根据用途选择合适的上海复旦微电子股份有限公司（以下简称复旦微电子）的产品而提供的参考资料，不转让 

属于复旦微电子或者第三者所有的知识产权以及其他权利的许可。在使用本资料所记载的信息最终做出有关信息和产品是否适用的 

判断前，请您务必将所有信息作为一个整体系统来进行评价。由于本资料所记载的信息而引起的损害、责任问题或者其他损失，复 

旦微电子将不承担责任。复旦微电子的产品不用于化学、救生及生命维持系统。未经复旦微电子的许可，不得翻印或者复制全部或 

部分本资料的内容。 

今后日常的产品更新会在适当的时候发布，恕不另行通知。 在购买本资料所记载的产品时，请预先向复旦微电子在当地的销售办 

事处确认最新信息，并请您通过各种方式关注复旦微电子公布的信息，包括复旦微电子的网站(http://www.fmsh.com/)。 

如果您需要了解有关本资料所记载的信息或产品的详情，请与上海复旦微电子股份有限公司在当地的销售办事处联系。 

商 标 

上海复旦微电子股份有限公司的公司名称、徽标以及“复旦”徽标均为上海复旦微电子股份有限公司及其分公司在中国的商标或注册 

商标。 

上海复旦微电子股份有限公司在中国发布，版权所有。 
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1.   产品特点 

 非接触射频接口 

符合ISO/IEC 14443-A 

非接触的数据和能量传输（无需电源） 

工作频率：13.56MHz 

通讯波特率：106Kbit/s 

操作距离不小于100mm (和天线尺寸相关) 

半双工通讯方式 

加密算法符合M1标准 

典型处理时间：＜100ms 

EEPROM 

1024x8bit EEPROM  存储单元 

具有安全保护结构的16个独立的扇区，支持多种应用 

对存储单元的访问权限可由用户根据自身的要求灵活定义 

 高安全性 

三重防伪认证 

高度安全的数据通信 

对于使用分级密钥的系统，每个扇区都可拥有两套独立的密钥 

 算术功能：支持加减法运算 

 高可靠性 

写寿命：100,000  次 

数据保存期：10年 
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2.   产品综述 

2.1.    产品简介 

FM11RF08是复旦微电子开发的第一个非接触卡芯片，该芯片容量为  1K x 8Bits，符合 ISO14443 -A 

国际标准，工作频率为 13.56MHz，工作距离不小于 10CM。 

FM11RF08  带三重防伪认证，内含加密控制和通讯逻辑电路，是具有极高的保密性能和逻辑处理功 

能的多用途非接触射频卡芯片，可广泛应用于低成本的城市轨道交通、各类计费支付卡和数据采集 

系统等领域。 

FM11RF08非接触卡由  FM11RF08芯片、天线和卡基组成；本身不携带电源；通过天线获得读写器 

发出的能量进行工作，与读写器之间的通讯采用无线射频技术来实现。 

2.2.    功能框图 

图  2-1   FM11RF08  功能框图 

2.3.    引脚说明 

引脚序号   引脚名称 类型 引脚描述 

1 

2 

IN1 

IN2 

输入/输出   天线接口  1 

输入/输出   天线接口  2 

表  2-1   FM11RF08  引脚说明 
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3.   指令集 

3.1.    指令代码 

指令名称 指令代码（16进制） 

寻找处于空闲状态的卡 26 

52 

93 

93 

60 

61 

30 

A0 

C1 

C0 

C2 

B0 

50 

寻找所有操作区域内的卡 

防冲突 

卡选择 

认证密码  A 

认证密码  B 

读块 

写块 

加法 

减法 

恢复 

传输 

暂停 

表  3-1   FM11RF08  指令代码（十六进制） 

3.2.    指令说明 

复位应答指令：在操作区域内寻找卡片。request std 是寻找未被置成暂停状态的卡，request all是 

寻找所有在操作区域内的卡。 

防冲突指令：如果操作区域内有一张或多张卡片，本指令将用来从这些卡片中选出一张卡。 

选择卡片指令：本指令用来在防冲突指令后建立起与选中卡的通讯。 

验证指令：在访问卡片存储区之前，用户必须证明他们操作的合法性。可以通过验证读写器内的密 

码与卡内的密码是否一致来获得。 

读块指令：读出卡中某一块的 16个字节。 

写块指令：将数据写入卡中的某一块。 

加法指令：将卡中的数值块加上某一数值，并把结果存于卡内的寄存器。 

减法指令：将卡中的数值块减去某一数值并把结果存于卡内的寄存器。 

存储指令：将卡内数值块的内容读到卡内的寄存器。 

传输指令：将卡内寄存器中的内容写入块中。 

暂停指令：将卡片置于暂停状态。 
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4.   卡与读写器之间交易流程 

4.1.    卡与读写器之间的交易流程图 

图  4-1   FM11RF08  交易流程图 
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4.2.    交易流程说明 

复位应答：FM11RF08  射频卡的通讯协议和通讯波特率是定义好的，通过这两项内容，读写器和 

FM11RF08  卡相互验证。当某张卡片进入读写器的操作范围时，读写器以特定的协议与它通讯，从 

而确定该卡是否为 FM11RF08射频卡，即验证卡片的卡型。 

防冲突闭合机制：当有多张 FM11RF08卡在读写器的操作范围内时，防冲突闭合电路首先从众多卡 

片中选择其中的一张作为下一步处理的对象，而未选中的卡片则处于空闲模式以等待下一步被选择， 

该过程返回一个被选中的卡的序列号。 

选择卡片：选择被选中的卡的序列号，卡片返回选择确认编码（SAK）。 

三次互相确认：选定要处理的卡片之后，读写器就确定要访问的扇区号，并对该扇区密码进行密码 

校验，在三次互相认证之后就可以通过加密流进行任何通讯。（在选择下一个扇区时，则必须进行新 

扇区的密码校验） 

读/写块： 

确认之后就可以执行下列操作： 

读：读一个块 

写：写一个块 

减：块中的内容作减法之后，结果存在数据寄存器中。 

加：块中的内容作加法之后，结果存在数据寄存器中。 

传输：将数据寄存器中的内容写入块中 

存储：将块中的内容读到数据寄存器中 

暂停：将卡置于暂停工作状态 
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5.   存储器的结构和访问条件 

FM11RF08射频卡的  8Kbits EEPROM 分为 16个扇区，每个扇区由 4个数据块组成，每块有  16个 

字节。存储区的分区如下图所示： 

图  5-1   FM11RF08  存储器分区图 

每个扇区的块 3包含了该扇区的密码  A（6个字节）、存取控制（4个字节）和密码  B（6个字节）， 

是一个特殊的块，用于存放厂商的代码比如 32位的序列号，已经固化，只可读不可更改。数据块有 

两种应用：用作一般的数据保存使用，直接读写；以特殊数据格式表示时，可以进行初始化赋值、 

加值、减值和读值。 
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块 3的结构如下图所示： 

图  5-2   FM11RF08 存储器块 3结构图 

存储控制的结构如下： 

Bit7 

C2X3_b 

C1X3 

C3X3 

BX7 

Bit 6 

C2X2_b 

C1X2 

C3X2 

BX6 

Bit 5 

C2X1_b 

C1X1 

C3X1 

BX5 

Bit 4 

C2X0_b 

C1X0 

C3X0 

BX4 

Bit 3 

C1X3_b 

C3X3_b 

C2X3 

BX3 

Bit 2 

C1X2_b 

C3X2_b 

C2X2 

BX2 

Bit 1 

C1X1_b 

C3X1_b 

C2X1 

BX1 

Bit 0 

C1X0_b 

C3X0_b 

C2X0 

BX0 

注： 

_b 表示取反，如 C2X3_b 即 C2X3取反； 

X表示扇区号； 

Y表示第几块； 

C表示控制位； 

B表示备用位； 

存取控制对块 3的控制如下：(X=0-15) 

密码  A 

read 

never 

never 

never 

never 

never 

never 

never 

never 

密码  A 

Write 

KEYA|B 

Never 

KEYB 

Never 

KEYA|B 

KEYB 

Never 

Never 

存取控制   存取控制   密码   B 密码  B 

Write 

KEYA|B 

Never 

KEYB 

Never 

KEYA|B 

KEYB 

Never 

Never 

C1X3 C2X3 C3X3 Read 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

write 

never 

never 

never 

never 

KEYA|B 

KEYB 

KEYB 

never 

read 

KEYA|B 

KEYA|B 

never 

never 

KEYA|B 

never 

never 

never 

0 

0 

1 

1 

0 

0 

1 

1 

0 

1 

0 

1 

0 

1 

0 

1 

0 

0 

0 

0 

1 

1 

1 

1 

注：KEYA|B 表示密码 A或密码  B； 

Never表示没有条件实现。 
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数据块的存储控制如下：(X=0-15扇区、Y=每个扇区的  0-2块) 

C1XY C2XY C3XY Read 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYA|B 

KEYB 

KEYB 

Never 

Write 

KEYA|B 

Never 

KEYB 

KEYB 

Never 

KEYB 

Never 

Never 

Increment 

KEYA|B 

Never 

Never 

KEYB 

Never 

Never 

Never 

Never 

decr, transfer, restore 

KEYA|B 

Never 

0 

0 

1 

1 

0 

0 

1 

1 

0 

1 

0 

1 

0 

1 

0 

1 

0 

0 

0 

0 

1 

1 

1 

1 

Never 

KEYA|B 

KEYA|B 

Never 

Never 

Never 
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6.   数据的完整性 

在非接触通讯中，以下措施保证了读写器和卡片之间数据传递的完整、可靠： 

●  防冲突 

●  每块有 16位  CRC纠错 

●  每个字节有奇偶校验位 

●  检查位数 

●  用编码方式来区分“1”，“0”或无信息 

●  信道监测（通过协议顺序和位流分析） 
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7.   保密性 

FM11RF08射频卡的良好保密性能是在于：读写前的三次相互认证过程、每张卡不同的卡片序列号、 

传递数据加密、传递密码和访问密码保护。 

卡片中的密码是受保护的、不可读的、只有知道密码的用户才能修改它。卡中的 EEPROM存储区的 

不同应用设定不同的密码（一卡多用）。扇区的访问密码分为 KEYA 和 KEYB  两组不同密码、根据 

访问条件，在校验 KEYA或  KEYB之后才可以对存储器进行访问。 
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版本信息 

版本号  发布日期  页数 章节或图表 更改说明 

1.0 

2.0 

2.1 

2004.10 

2007.10 

2008.5 

4 首次发布。 

更新版式。 15 

15   销售及服务网点 更新香港分公司地址。 
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